
  

  

  

  
  

، نويسنده، مترجم - ینصير تابان خواجه
طراح و مدیر چندین ، سخنران، نگار روزنامه

 متاهل ١٣۴۶متولد سایت اینترنتی ایرانی، 
 با ١٣۶٨ از سال وی -و ساکن تهران است

شرکتهای انفورماتيکی موسسات و 
متعددی در ایران در زمينه برگزاری 

ای،  سمينارهای آموزشی و مشاوره
افزارهای کاربردی،  ابی و فروش نرمبازاری

نگارش و ترجمه فنی متون تخصصی و 
 ی استراتژیهای  ارائهخصوصبعدها در 

 جذب مشتری بازاریابی و تبليغات اینترنتی،
 طراحی و مدیریت اینترنت وطریق از 

  .  همکاری کرده استسایتهای اینترنتی
  

 ،  به مطالعه١٣٧٣از سال  نصيری خواجه
 در زمينهو ترجمه مقالاتی ، نگارش تحقيق

آوری اطلاعات،   و فن، اینترنتامپيوترک
رسانی و  های اطلاع  شبکهارتباطات در

است و همزمان با این پرداخته اینترنت 
فعاليتها،  دانش نظری کسب شده را در 
. سطوح عملی و تجربی به کار گرفته است

 در یاز وي مقالات متعدددر طی این سالها، 
 ایرانی از جمله مجلات تنشريات و مجلا

، »شبکه«، »علم الکترونيک و کامپيوتر«
 یسايتهانيز  و »آشيانه«، »کامياب«

 داخل و خارج از ی درمعتبرمتعدد و  یاينترنت
  .  منتشر و منعكس شده استکشور

  
برای طرح سوالات، نظرات و پيشنهادهای 

از  توانيد ی منصيری  خواجهبا تابان خود،
س بر روی سایت های تما طریق فرم

 با شماره  و یاcom.webfaqt.wwwاینترنتی 
 در تهران تماس ٤١٠٤٥١٨ فکس / تلفن

  . حاصل نمايد

  هاي مقابله با تعريف و راه

  هاي كامپيوتري ويروس
  تابان خواجه نصيري: نوشته

www.webfaqt.com
 

های سایت  یکی دو ماه گذشته، بسياری از دوستانی که عضو خبرنامهطی در 
webfaqt.comاینکه : کنند های کامپيوتری از من سوال می ی ویروس  هستند درباره

 کامپيوترها را آلوده  چگونهیابند و ویروسهای کامپيوتری چيستند؟ چگونه گسترش می
 چگونه پرسند که دوستان از من میآیند؟  ه شمار میسازند و برای ما چه تهدیدی ب می
توانيم کامپيوترهایمان را از آلوده شدن به انواع و اقسام ویروسها محافظت و  می

خبرنامه به های  شمارهیکی از در تا  م شت قصد دا،به لحاظ اهميت موضوع .مراقبت کنيم
های مقابله با آنها  سی راههای کامپيوتری و برر زبانی ساده به ارائه تعریفی از ویروس

از آنجا که مطلب برای گفتن بسيار بود و در طی زمان سوالات دیگری نيز از . بپردازم
هایم مطرح شد، تصميم گرفتم که این مطالب را که به صورت یک  سوی اعضای خبرنامه

ها و نيز سایر  جزوه الکترونيکی بر روی سایت و در اختيار همه اعضاء خبرنامه
آید بتواند گوشه ای از  اميدوارم آنچه که در اینجا می. کنندگان از سایت قرار دهمبازدید

ی شما   از شنيدن یا خواندن نظرات و پيشنهادهای سازنده.سوالات شما را پاسخ دهد
  .شوم بسيار خوشحال می

  
کنند و آنان را  همانطور که انواع و اقسام ویروسها، به انسانها حمله می

توانند به کامپيوترهایتان  های کامپيوتری نيز می ، ویروسسازند مبتلا می
ها و نرم  های کامپيوتری برنامه ویروس. حمله کنند و آنان را آلوده کنند

افزارها و اسنادی  ها و نرم افزارهایی هستند که اغلب خودشان را به برنامه
کی که های الکتروني از طریقی مثلاً از طریق دریافت فایل، دریافت نامه(که 

وقتی که . سازند کنيد متصل می دریافت می) فایلی به پيوست خود دارند
کنيد،  ی ویروسی یا فایلی که به ویروس آلوده است را  اجرا می برنامه

ویروسها انواع و اقسام . افزار کامپيوترتان را آلوده کند تواند نرم ویروس می
ی نام بردن آنها در بسياری دارند و به همين ترتيب اصطلاحات بسياری برا

» ویروس«اما وقتی که اصطلاح کلی . بين کاربران کامپيوترها متداول است
  . تر شدن قضایا ست بریم، بيشتر برای راحت را به کار می

  
به نوعی ) انسانها یا کلاً موجودات زنده(در مورد ویروسهای بيماری زا، ما 

انجام دهند یا را ویروسها برای آنکه رسالت خودشان . هستيم» ميزبان«
ميزبان «به » ميزبانی«برای اینکه زنده یا باقی بمانند، نياز دارند که از 

خوریم، عطسه و سرفه  وقتی که سرما می. نقل مکان کنند» دیگری
العاده ریزی این ویروسها  کنيم، اگر جلوی دهانمان را نگيریم، ذرات فوق می

 افراد دیگر نيز آلوده شوند سازند و باعث می شوند که را در هوا منتشر می
ویروسهای کامپيوتری . شود و این آلودگی ویروسی به سرعت منتشر می

اند که خود را به  ای برنامه ریزی شده  هم برای اینکه باقی بمانند بگونه
نقل مکان » ميزبانی دیگر«به » ميزبانی«سرعت منتشر کنند و اصطلاحاً از 

  .کنند می
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  سمينارهاي آموزشي 
زاريابي اينترنتيبا

 

 
 جلسه 12با شركت در 

سمينارهاي بازاريابي 
 اينترنتي 
 نصيري  تابان خواجه

كه به صورت خصوصي يا 
گروهي در محل شما 

شود، خود را  برگزار مي
براي ورودي مطمئن به 

 تجارت و رقابت ي عرصه
الكترونيكي بر روي 

 همين .اينترنت آماده كنيد
امروز براي تعيين وقت 

 ي با شماره تلفن قبل
4104518 

   
 .در تهران تماس بگيريد

  
www.webfaqt.com  

آن ذرات ریزی را که در مورد ویروسهای بيماری زا گفتم،  در مورد 
ها، نرم افزارها و گاه اسناد یا  ها، برنامه ویروسهای کامپيوتری، فایل

Documentد که نقش حمل کننده را برای ویروسها ایفا  هایی هستن
اند  ای طراحی و برنامه ریزی شده ویروسهای کامپيوتری به گونه. کنند می

که از کامپيوتر شما به کامپيوترهای دیگر وارد شوند و از آنجا نيز خود را به 
با ) مستقيم یا غير مستقيم(کامپيوترهای دیگری برسانند که به نوعی 

اند، مثلاً شبکه های کامپيوتری محلی یا   در ارتباط بودهکامپيوتر اولی
بعضی از متداول ترین راههای . شبکه های گسترده تری چون اینترنت

  .منتشر شدن ویروسها را سعی می کنم در اینجا بياورم
  
شود، ممکن است به   وقتی سيستم شما به ویروسی آلوده می– ١

ی پست الکترونيکی ها ز آدرسصورت خودکار و خيلی سریع با استفاده ا
 در Address Bookدوستان و آشنایانتان که در دفترچه آدرسها یا همان 

های الکترونيکی حاوی  تان وجود دارد، نامه برنامه پست الکترونيک
یا » کرم«به این نوع از ویروسها، . را ارسال کند» ویروس«هایی از  نسخه
Wormویروس خودش را زیاد کندتواند  شود چرا که خودش می  گفته می .

براحتی توانست دهها هزار کامپيوتر » کرم اینترنتی« یک ٢٠٠٣اواخر ژانویه 
» کرم«را در سرتاسر این گرداب گسترده گيتی عملاً فلج کند و همان 

  .باعث کند شدن بخشهایی از اینترنت شد
  
 Microsoft Wordمثلاً نوعی که خودش را به اسناد  ( ویروسهای ماکرو -٢

این . آیند  نوعی دیگر از ویروسهای کامپيوتری به شمار می  )کند متصل می
کنيد یا تغيير  تواند خودش را به هر نوع سندی که ایجاد می نوع ویروس می

وقتی شما سندی که آلوده شده است را با پست . دهيد  بچسباند می
و (: الکترونيک برای دوستتان ارسال کنيد، براحتی عطسه ای کرده اید 

  .ویروس را به کامپيوترش منتقل کرده اید
  
 بعضی وقتها ویروسهای کامپيوتری به شکل و شمایل برنامه های -٣

مثل کارت های تبریک الکترونيکی یا (کننده  تفریحی، بازی و سرگرم
شوند و  وارد سيستم شما می) ی نمایش های محافظ صفحه برنامه

اگر این برنامه ها را دریافت کنيد و . دمخفيانه کامپيوترتان را آلوده می سازن
متوجه ویروسی بودن آنها نباشيد،  ممکن است خودتان با دست خودتان 

  .ی ویروسی را برای دوستان و آشنایان و همکارانتان ارسال کنيد آن برنامه
  
 نوعی ویروسهای کامپيوتری به شمار Trojan Horsesهای تروا   اسب-۴

هم با آنها دارند و آن این است که این نوع هایی  آیند، اما تفاوت می
ها از نوع  این برنامه. ها سعی ندارند که خودشان زیاد یا تکثير کنند ویروس

شوند، ظاهراً شکل و  بوده، وارد سيستمها می» حمله کننده از درون«
دهند که برای آن  شمایل و محتوایی بی آزار دارند اما اعمالی انجام می

مثلاً . اند که مطلوب نظر یا به نوعی مفيد برای ما نيست برنامه ریزی شده
  را شبيه Fake Loginهایی که یک ورودی دروغين یا اصطلاحاً  برنامه

کنند تا اطلاعات اکانت، کد کاربری و رمز ورودی یا اطلاعات کارت  سازی می
  .اعتباری شما را بربایند
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گيز و پليدند چرا که بسياری از ویروسهای کامپيوتری حقيقتاً نفرت ان
توانند فایلهای شما را بسرعت و به راحتی پاک کنند یا موجب قفل  می

غير از این ویروسها، بقيه . ی شما شوند شدن کل سيستم یا شبکه
ویروسها مستقيماً کاری در جهت خرابی انجام نمی دهند و تقریباً بی 

ها به  ستمآزارترند چرا که فقط با تکثير خودشان، موجب کند شدن سي
  .شوند صورت محلی و یا کند شدن اینترنت یا اتصال به آن می

همانطور که در بالا نيز به آن اشاره کردم، ویروسها، برنامه ها و نرم 
افزارهایی هستند که با قصد و غرضی خاص نوشته شده اند، در حقيقت 

توانند باعث واردآوردن آسيب های جدی به سيستم های  ویروسها می
شما ) های(تواند به سيستم  اینکه یک ویروس تا چه حد می. وندشما ش

آسيب برساند به عوامل متعددی بستگی دارد از جمله اینکه تا چه حد 
توانند فایلهای شما را  بعضی از ویروسها می. استادانه نوشته شده باشد

 توانند تمام اسناد یا کالاً پاک کنند یا تغيير بدهند، بعضی از ویروسها می
Document های شما را پاک کنند یا حتی هارد دیسک تان را به آنی 

بعضی از ویروسها .   کنند و کامپيوترتان را از کار بياندازند Formatفرمت 
های اعتباری،  توانند اطلاعات محرمانه شما را مثلاً اطلاعات کارت می

 را به Login Passwordsشماره های حسابهای بانکی، رمزهای ورودی 
صورت رندوم به آدرسهای پست الکترونيکی متعدد یا به آدرس پست 

بعضی از ویروسها می توانند موجب . الکترونيک ویروس نویس ارسال کنند
  .کند شدن شدید سيستم شما شوند

  
تان نصب  هایی برای جاسوسی روی دستگاه توانند برنامه برخی دیگر می
تان را تغيير  ی سيستمهایی که تنظيمات امنيتی رو کنند یا  برنامه

های شما را برای  دهند، این نوع ویروسها، راههای نفوذ به سيستم می
وانند وارد شده و اطلاعات تان را به ت کنند و آنها براحتی می هکرها باز می
های کامپيوتری  توانند اثراتی شدید روی شبکه ها می» کرم«. سرقت ببرند

  .و به خصوص اینترنت بگذارند
  

یاب استفاده نکنيد، ممکن است که هيچگاه  برنامه های ویروساگر از 
متوجه حضور و فعاليت ویروس بر روی دستگاه کامپيوترتان نشوید چرا که 
بسياری از ویروسها با تغيير نام دادن خودشان و یا متصل شدن به 

های اجرایی معمول و نصب شده روی کامپيوترتان به نوعی  برنامه
اما آلوده شدن کامپيوتر به ویروس، علایمی از . کنند  پنهان میخودشان را
ممکن است کامپيوترتان پيامهای عجيب و غریب نمایش . دهد خود بروز می

دهد، ممکن است شروع به نواختن موسيقی کند یا برنامه هایی را پشت 
ممکن است کامپيوترتان دیرتر . سر هم و بدون کنترل شما باز و بسته کند

بياید یا اصطلاحاً بوت شدن یا شروع  برنامه های آن طولانی تر از روال بالا 
ممکن است کامپيوتری که ویروسی شده، حافظه کم بياورد . معمول شود

های  بنابر این استفاده از برنامه. یا فضای هارد دیسک به شدت کاهش یابد
ای  ویروس یاب معتبری چون نورتون و مک آفی برای اسکن کردن دوره

کامپيوتر و حصول اطمينان از اینکه دستگاه بدون ویروس است را به شما 
  . کنم توصيه می

  
یاب، حفظ و نگهداری و به روزرسانی این  های ویروس تهيه برنامه

  
تا به حال در روابط عشقیآیا 

ايد؟ آيا واژه شكست خورده
برای شما معمائی حل» عشق«

ينناشدنی به نظر می رسد و به ا
»عشق«ايد آه اصلاً  نتيجه رسيده

وجود ندارد؟ آيا در روابط زناشويی
و روابط تان با جنس مخالف دچار

شويد؟ آيا احساس بحران می
آنيد در اين موارد، دوباره و می

دوباره دچار اشتباه و لغزش
دانيد شويد؟ آيا بدرستی نمی می

رابطه جنسی، چه جايگاهی در
 آيا درزندگی مشترك شما دارد؟

جستجوی راهی برای ايجاد
روابطی سازنده و هماهنگ با
يارتان هستيد؟ و در نهايت، آيا

دانيد پيش ازآنكه بتوانيد هيچ می
به ديگری عشق بورزيد، بايد
خودتان را دوست داشته باشيد؟

، نوشته پروفسور»هنر رابطه«
ترجمه کلارا کرمی،آورت تپرواين، 

ی است آه در شرايطیآتاب
 بسيار مترجمیبحرانی، برا

،ه استراهگشا و آرام بخش بود
گيرد میتصميم او به همين علت 

 وداين آتاب پرارزش را ترجمه آن
 و تلاشستآنچه خود آموخته ا

در اختياررا  د بكار گيردآن می
ادعا. دديگران نيز قرار ده

م آه با خواندن اين آتاب،يآن نمی
ي ويك روزه با يارتان همانند ليل

شويد، اما به جرات مجنون می
م آه اگر به مرور زمان،يآن ادعا می

رهنمودهای آن را بپذيريد و بكار
توانيد از ايجاد علل گيريد می

ها و بسياری از ناهماهنگی
چرا آه. اختلافات پيشگيری آنيد

ابيد دست يابی به عشقب در می
واقعی يك روزه ممكن نيست بلكه

دن به آنای است آه رسي پروسه
با. طلبد تلاش و ممارست می

خواندن اين آتاب آه به زبانی
ساده و ملموس نوشته شده
خواهيد ديد آه همه ما انسان ها
در روابط مان دچار مشكلاتی

شويم آه آمابيش مشابه می
هايی آمابيش مشابه حل دارای راه
  ! هستند

!آنجكاو شديد؟ تعلل نكنيد
 :تلفن (انتشارات نسل نوانديش

این کتاب را به قيمت) ۶٩۵٢۵۴٧- ٩
 تومان در اختيار شما قرار١٩٠٠

  .داده است

هنر 
 رابطه

 ٣ ......................................................  . و نویسنده محفوظ استwebfaqt.comبرای سایت  چاپ و نشر این مقاله  کليه حقوق - ١٣٨٣اسفند  

 



 

افزارهای معتبر مسلماً هزینه ای را به شما تحميل می کند که باید این  نرم
ط با خرید و نگهداری هزینه ها را هم به عنوان بخشی از هزینه های مرتب

تنها با استفاده از برنامه های ویروس یاب . در نظر بگيرید)  هایتان(کامپيوتر
های خودتان مطمئن  است که می توانيد از وضعيت و سلامتی سيستم

ی ویروس یاب، اولين گام در حفظ و نگهداری سيستم  نصب برنامه. باشيد
رنامه ویروس یاب خود را شما است، اما این کافی نيست، لازم است تا ب

 که از –طبق توصيه های شرکت توليد کننده ویروس یاب (هر از گاهی 
 نسخه نصب شده را –تان می رسد  طریق اینترنت یا فروشندگان به اطلاع

اگر ارتباط تان با اینترنت برقرار ) .  کنيدUpdateبه روز رسانی یا اصطلاحاً 
ای تنظيم کنيد که  را به گونهیاب خود  است می توانيد برنامه ویروس

Update به طور – اطلاعات مربوط به کرمها یا ویروسهای جدید – ها را 
خودکار نصب کند و یا اینکه برنامه ویروس یاب در زمانهای معين پيام هایی 

به روزرسانی . جهت یادآوری نصب بر روی صفحه نمایش نشان دهد
خوردار است چرا که به طور های ویروس یاب از اهميت بالایی بر برنامه

 ویروس جدید ۵٠٠ ماهی بيش از – بر اساس آمار منتشر شده –تقریبی 
همانطور که گفتم، آنتی ویروس نورتون و . شود کشف و شناسایی می

ویروس اسکن مک آفی دو تا از بهترین و شناخته شده ترین برنامه های 
 کاربر کامپيوترهای .یاب معتبر برای سيستم عامل ویندوز می باشند ویروس

مک در ایران کم داریم، اما برای مکينتاشی ها هم آنتی ویروس نورتون و 
. وایرکس مک آفی برای مکينتاش از این دو کمپانی بزرگ موجود است

اگر چه .   استفاده کنندRAVلينوکسی ها هم می توانند از آنتی ویروس 
بر ویندوز نوشته بيشتر ویروسها برای آلوده ساختن سيستم های مبتنی 

شده اند اما کاربران کامپيوترهای مکينتاش و استفاده کنندگان از سيستم 
عامل  لينوکس نيز باید با نصب ویروس یاب های معتبر از کامپيوترهایشان 

ی ویروس یاب ها و  تقریباً همه. در مقابل ویروسها محافظت کنند
فظه و دیسک سخت توانند حا های ضد ویروس موجود در بازار می برنامه

کامپيوترتان را در مقابل ورود و آلوده ساختن فایلها محافظت کنند، اما 
توانند  ی نرم افزاری با قابليت ها و توانایی های مختلف میابسته ه

های الکترونيکی و فایل های آلوده و متصل به آنها را  شناسایی کنند،  نامه
 Instant=  رسانی آنی پيام (IMویروسهایی که از طریق برنامه های 

Messaging مثل ICQرا شناسایی کنند، فایل های آلوده )  یا یاهو مسنجر
 را پيش از باز کردن یا (Downloaded Files)دریافت شده از طریق اینترنت 

توجه داشته باشيد که کامپيوتر شما . اجرا کردن شناسایی و پاک کنند
 فایل آلوده و ویروسی را شود که شما تنها زمانی به ویروس آلوده می

یا اینکه آن را ) اسناد(باز کنيد، مشاهده کنيد ) مثل فایل های زیپ شده(
 بنابر این توصيه من -)  در مورد فایل هایی که اجرایی هستند(اجرا کنيد 

به شما این است که فایل های جدیدی که از اینترنت دریافت یا 
Download اجرا کردن، بوسيله آنتی ویروس  می کنيد را پيش از باز کردن یا

افزارهای کاربردی و لازم  حتی الامکان برنامه ها و نرم. خود اسکن کنيد
  :خود را  از سایتها و شرکت های نرمافزاری شناخته شده و معتبری چون 

   
com.download.www://http  
com.tucows.www://http  
com.com.zdnet-downloads://http  
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ابتدا نرم افزار مورد . افزار بگيرید  فایل و نرمDownloadکه برای دریافت یا 
نظر خود را دریافت و بر روی هارد ذخيره کنيد و بعد بلافاصله پس از اتمام 

را توسط برنامه ویروس یاب یا آنتی ویروس خود ) ها(ریافت فایل آن د
برنامه آنتی ویروس خود را به گونه ای تنظيم کنيد که . اسکن کنيد

. های ارسالی و دریافتی شما را پيش از ارسال و یا دریافت اسکن کند نامه
این ممکن است که سيستم شما کمی کند اما از من بشنوید که این به 

بسياری از ویروسهای کامپيوتری از طریق فایلهایی که به . شماستنفع 
اند به کامپيوترها راه می یابند بابر این دور از  های الکترونيکی متصل  نامه

انتظار نيست که بسياری از کارشناسان امنيت سيستم ها به مردم 
 Microsoftبرنامه هایی مثل (کنند که در برنامه های ایميل خود،  توصيه می

Outlook یا Outlook Express و یا Eudora (  دریافت نامه ها را به گونه ای
های  تنظيم کنند که مانع از دریافت فایلهای پيوست شده به نامه

الکترونيکی شود، ارزشش را دارد خصوصاً به هنگام دریافت نامه از افراد 
  .  ناشناس

  
ها  شود و ویروس می ویروس جدید شناخته ٨ تا ۶به طور متوسط، روزانه 

هم اکنون صحبت از ویروسهایی برای . اند که بمانند به قولی آمده
گرداب گسترده گيتی با تمام . های همراه هم به ميان آمده است تلفن

حسن هایش، به نوعی تهدیدهایی را هم برای شما و  ما به همراه دارد 
 هوشيار نگاه که باید خودمان را در مقابل این تهدیدها همواره آماده و

آیا باید از ویروسها بترسيم؟ به نظر من، ترس از ویروسها، بی مورد . داریم
المللی  است چرا که آنتی ویروسها، که توسط شرکتهای بزرگ و معتبر بين

کنند و در شرایطی   میUpdateشوند و به سرعت خودشان را  عرضه می
هایمان را به موقع های آنتی ویروس نصب شده روی کامپيوتر که ما برنامه

با استفاده از آنها به . توانند به کمک ما بيایند به روز رسانی کنيم، می
سرعت ميتوانيم پيش از اینکه کامپيوترهایمان آلوده شود، آنها را 

پرسند که آیا  برخی از دوستان می. شناسایی کنيم و از بين ببریم
روس آلوده شوند؟ هم ممکن است به وی) Data Files(های اطلاعاتی  فایل

فقط یک استثناء وجود دارد و آن . معمولاً نه«پاسخ این سوال این است که 
هم در مورد دیتا فایلهایی است که حاوی کدهای اجرایی هستند، این 

برای یک مثال خوب در این مورد . فایلها ممکن است به ویروس آلوده شوند
را نام ) DOT. و  DOC.یفایلها (Microsoft Wordمی توان فایلها و اسناد 

ایند، اما   اساساً جزو دیتا فایلها به حساب میwordاگرچه فایلهای . برد
ممکن است حاوی ماکروهایی باشند که اجرایی هستند و بنابر این انتظار 

امروزه بيشتر موارد ویروسی که . رود که به ویروس هم آلوده شوند این می
  .باشند سهای ماکرو میگزارش شده اند جزو این دسته از ویرو

های  برای عضویت در خبرنامه
نصيری در  رایگان تابان خواجه

 WEBFAQT.COMسایت 
توانيد یکی از فرمهای  می

و تماس در سایت را پر نموده 
ای که برایتان ارسال  به نامه
  . بدهيد پاسخشود می

  
ان توصيه  برای دوستان خود، خواندن این مقاله را به آنPDFبا ارسال این فایل 

 به قلم  رامقالات رایگان دیگری  com.webfaqt.wwwاز سایت با بازدید  .کنيد
های  در زمينه) سایتدر بخش فارسی و در صفحه مقالات  (نصيری تابان خواجه

  .آوری اطلاعات بيابيد و بخوانيد مرتبط با بازاریابی اینترنتی و فن
  

  ! با ما تماس بگيرید–ماده پذیرش آگهی های شما در این فایل هستيم آ  
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